Semersah Turizm Anonim Sirketi

Kisisel Verilerin Saklanmasi ve imha Politikasi

1. Amag

Isbu Kisisel Verileri Saklama ve Imha Politikas1 (Politika), 6698 sayilli Kisisel Verileri
Koruma Kanunu (Kanun) ve yirirliikkteki diger ilgili kanun ve mevzuatlar esas almarak
Semersah Turizm Anonim Sirketi’nin veri saklama ve imha faaliyetlerine iliskin is ve islemleri
konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmigtir.

1.2 Kapsam

Semersah Turizm A.S.’de gérev yapmakta olan cahlsanlar, calsan adaylari, miisteriler,
hizmet saglayicilari, zyaretgiler, ticilincii kisilere ait kisisel verilerle birlikte diger tiim paydaslar
bu Politka kapsammnda olup Semersah Turizm A.S.’nin sahip oldugu ya da Semersah Turizm
A.S. tarafindan yonetilen kisisel verilerin islendigi tim kayt ortamlart ve kisisel veri
islenmesine yonelik faaliyetlerde bu Politka uygulanir.

1.3 Tammmlar ve Kisaltmalar
Alicr Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya tiizel kisi.

Acik Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve Ozgiir iradeyle acgiklanan
riza.

Anonimlestirme: Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calsan: Semersah Turizm A.S. personeli.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazlabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin dismda kalan tim yazl, basih, gorsel vb.
diger ortamlar.

Hizmet Saglayici: Semersah Turizm A.S. ile belirli bir s6zlesme cergevesinde hizmet saglayan
gercek veya tiizel kisi.

Tlgili Kisi: Kisisel verisi islenen gergek kisi.

Ilgili Kullamer: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu
olan kisi ya da birim hari¢ olmak {iizere; veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldi@ yetki ve talimat dogrultusunda kisisel verileri isleyen kisi.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.
Kanun: 6698 Sayih Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortamm: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii
ortam.



Kisisel Veri: Kimligi belirli gercek kisiye iliskin her tiirlii bilgi.

Kisisel Veri Isleme Envanteri: Veri sorumlularmin is siireclerine bagh olarak
gerceklestirmekte olduklart kisisel verileri igsleme faaliyetlerini; kisisel verileri igleme amaglari
ve hukuki sebebi, veri kategorisi, aktarilan alct grubu ve veri konusu kisi grubuyla
liskilendirerek olusturduklar1 ve kisisel verilerin islendikleri amaclar i¢gin gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarmi Ongoriilen kisisel verileri ve veri
glivenligine iligkin alnan tedbirleri aciklayarak detaylandwrdiklar1 envanter.

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatk olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralnmasi, elde edilebilir hale getirilmesi, smiflandirilmasi ya da
kullanilmasmin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirli iglem.

Ozel Nitelikli Kisisel Veri: Kisilerin; rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger manglari, kik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi,
cinsel hayati, ceza mahktmiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tiimiiniin ortadan
kalkmasi durumunda kisisel verileri saklama ve imha politkasinda belirtilen ve tekrar eden
araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Politika: Semersah Turizm A.S. Kisisel Verileri Saklama ve Imha Politikasi

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adma kisisel
verileri isleyen gergek veya tiizel kisi

Veri Kayit Sistemi: Kisisel verilerin belrli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarmi ve vasitalarmi belirleyen, veri kayit
sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek veya tiizel kisi.

Veri Sorumlulann Sicil Bilgi Sistemi (VERBIS): Veri sorumlularmm Sicile basvuruda ve
Sicile iliskin 1ilgili diger islemlerde kullanacaklary mternet iizerinden erisilebilen, Baskanlik
tarafindan olusturulan ve yonetilen biligim sistemi.

Yonetmelik: 28 Ekim 2017 tarihli Resmi Gazetede yaymlanan Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda YoOnetmelik.

2. Sorumluluk ve Gorev Dagihmlan

Semersah Turizm A.S.’nin tlim birimleri ve c¢absanlar1 isbu Politika kapsaminda
almmakta olan tiim teknik ve idari tedbirlere iliskin gerekliliklerin yerine getirilmesi ve kisisel
veri igleme stireglerinin  hukuka uygun olarak siirdiirilebilmesi amaciyla sorumlu birimlere
aktif olarak destek verirler.

Kisisel verilerin saklama ve imha siireglerinde gorev alanlarin unvanlari, birimleri ve
gorev tanimlarina ait dagilim asagidaki gibidir:



PERSONEL

Insan Kaynaklar1 ve Idari Isler
Birim Sorumlusu

Operasyon Koordmnatorii

Stratejik Planlama

Koordmatora

Mali Isler Koordinatorii

Satis & Pazarlama Birim
Sorumlusu

3. Kayit Ortamlan

GOREV

Veri Sorumlusu
Temsilcisi
Operasyon
Koordinatorligii-
Kisisel veri saklama
ve imha politikas1
uygulama sorumlusu
Stratejik Planlama
Koordnatorligii -
Kisisel veri saklama
ve imha politikas1
uygulama sorumlusu
Mali Isler
Koordinatorligii -
Kisisel veri saklama
ve imha politikas1
uygulama sorumlusu
Satis & Pazarlama
Birimi - Kisisel veri
saklama ve imha
politikas1 uygulama
sorumlusu

SORUM LULUK

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha
stiresi uyarnca kisisel veri imha
stirecinin  yonetimi

Gorevi dahilinde olan siireglerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha
stiresi uyarmca kisisel veri imha
stirecinin  yonetimi

Gorevi dahilinde olan siireclerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha
stiresi uyarmca kisisel veri imha
stirecinin  yonetimi

Gorevi dahilinde olan siireclerin
saklama siiresine uygunlugunun
saglanmasi ile periyodik imha
stiresi uyarmca kisisel veri imha
stirecinin  yonetimi

Veri sahiplerine ait kisisel veriler, Semersah Turizm A.S. tarafindan asagida listelenen
ortamlarda bagta Kanun hiikiimleri olmak {tizere ilgili mevzuata uygun olarak ve uluslararasi
veri glivenligi prensipleri gergevesinde giivenli bir sekilde saklanmaktadir:

a) Elektronik Ortamlar

= File Server

= Sqgl Server

= External File Server
=  Veeam Backup

= Deep Security

= PKDS

= E-Flow

=  Microsoft Office Programlar1

= Turasistan Otomasyonu

= Tegsoft Cagri Merkezi Sistemi

» Bimsa IK Portal
= Turhost Web Server

»  Netahsilat Odeme Sistemi

» Payfull Odeme Sistemi

=  TrueConf Konferans Sistemi

= Tiger Logo
= Harici Diskler



Tirend Micro Antiviriis

DC DHPC

DC (Active Directory)
FortiGate

Intranet

E-posta (Google & Yandex)
Kamera Kaytt Arsivleri
Coslat

b) Fiziki Ortamlar

Birim Dolaplar1
Arsiv

4. Saklamay1 Gerektiren Hukuki Sebepler

Semersah Turizm A.S. asagida belirtilen kanun ve ilgili mevzuata gore kisisel verileri

ongoriilen stire kadar saklamaktadr.

6102 sayilh Tiirk Ticaret Kanunu,

4857 sayih Is Kanunu,

6698 sayili Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Borg¢lar Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saghk Sigortas1 Kanunu,

5651 sayili Internet Ortamnda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymnlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkmnda Kanun,

6331 sayil Is Saghg1 ve Giivenligi Kanunu,

4982 Sayih Bilgi Ednme Kanunu,

Isyeri Bina ve Eklentilerinde Almnacak Saglk ve Giivenlik Onlemlerine Iliskin
Y 6netmelik,

Bu kanunlar uyarinca yiiriirlikte olan diger ikincil diizenlemeler.

4.1 Saklamay1 Gerektiren Isleme Amaclan

Semersah Turizm A.S.’nin sézlesmelerden dogan yiikiimliilikklerini yerine getirmes|,
Insan kaynaklar siireclerini yiiriitmek,

Pazarlama iletisimi ve kurumsal iletisim faaliyetlerini yiirtitmek,

Kurum giivenligini saglamak,

Istatistiksel cahsmalar yapmak,

VERBIS kapsaminda, ¢absanlar, veri sorumlulari, irtbat kisileri veri sorumlusu
temsilcileri ve veri isleyenlerin tercih ve ihtiyaclarini tespit etmek, verilen hizmetleri
buna gore diizenlemek ve gerekmesi halinde giincellemek.

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliklerin
yerine getirilmesini saglamak.

Is iliskisinde bulunulan gergek / tiizel kisilerle irtibat saglamak.

4.2 imhay1 Gerektiren Sebepler

Kisisel veriler; islenmesine esas teskil eden ilgili mevzuat hitkiimlerinin degistirilmesi

veya ilgasi, islenmesini veya saklanmasmi gerektiren amacm ortadan kalkmasi, ilgili kisinin



ackk rizasini geri almasi veya Verilerinin silinmesi ve yok edilmesini istemesi, saklamay1
gerektiren azami siirenin gegmis olmasi ve kisisel verileri daha uzun siire saklamayr hakh
kilacak herhangi bir sartm mevcut olmamasi durumlarinda Semersah Turizm A.S. tarafindan
silinir, yok edilir ya da anonim hale getirilir.

5. Teknik ve idari Tedbirler

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykm olarak islenmesi,
erisilmesinin Onlenmesi ve verilerin hukuka uygun olarak imha edimesi amaciyla Kanun’un
12. Maddesi’ndeki ikeler cergcevesinde, Semersah Turizm A.S. tarafindan alnmis olan tim
idari ve teknik tedbirler asagida belirtilmistir:

5.1 Teknik Tedbirler

Semersah Turizm A.S. tarafindan kisisel verilerin hukuka uygun olarak islenmesi ve
korunmasini saglamak i¢in alnan teknik tedbirler asagidaki gibidir:

= Penetrasyon testleri ile Semersah Turizm A.S. bilisim sistemlerine yonelik risk, tehdit,
zafiyet ve varsa agiklklar ortaya cikarilarak gerekli onlemler almmaktadir.

= Kigisel verilerin hukuka aykm islenmesini Onlemeye yonelik riskler belirlenmekte,
Kisisel veri isleme faaliyetleri kurulan teknik sistemlerle denetlenmektedir. Bu teknik
sistemler gerekli hallerde giincellenmekte ve yenilenmektedir.

= Teknik konularda bilgili personel istihdam edilmektedir.

= Kigsisel verilere erigim; Yetkilendirme ve sirketin giivenlik politikalar1 esaslarma gore
gerceklesmektedir.

= Veri ve viris koruma sistemleri ile giivenlik duvar igceren yazlimlar ve donammlar
kullanilmaktadr.

= Kigisel verilerin giivenli bir bicimde saklanmasii saglamak i¢cin hukuka uygun bir
bicimde yedekleme programlar1 kullanilmaktadir.

= Bilisim sistemleri techizati, yazihhm ve verilerin fiziksel giivenligi igin gerekli tedbirler
alnmaktadir.

= Kigisel verilerin yok ediimesi; geri doniistiiriilemeyecek ve denetim izi brakmayacak
sekilde saglanmaktadir.

= QGiivenlik aciklart takip edilerek uygun glivenlk yamalar1 yiiklenmekte ve bilgi
sistemleri giincel halde tutulmaktadir.

= Kigsisel verilerin islendigi elektronik ortamlarda giicli parolalar kullanilmaktadir.

= Kisisel verilerin islendigi elektronik ortamlarda loglama sistemleri kullanilmaktadr.

» Internet sayfasma erisimde giivenli protokol olarak HTTPS kullaniimaktadir.

» Hukuka aykm islem (veri ihlali) tespiti durumunda ilgili kisiye ve KVK kuruluna
bildirilmek iizere gerekli teknik altyapr hazrlanmistir.

» Ogzel nitelikli kisisel verilerin giivenligine yonelk ayr politika belirlenmistir.

5.2 idari Tedbirler

Semersah Turizm A.S. tarafindan kisisel verilerin hukuka uygun olarak islenmesi ve
korunmasimi saglamak i¢cin alnan idari tedbirler asagidaki gibidir:

= (Calsanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendirilmektedir. Is birimi bazinda belirlenen hukuksal uyum



gerekliliklerinin saglanmas1 i¢cin ilgili is birimleri 6zelinde farkindalik yaratimakta ve
gerekli idari tedbirler sirket i¢i politikalar ve egitimler yoluyla hayata gegirilmektedir.

= Semersah Turizm A.S.’nin is birimlerinin yiirlitmekte oldugu kisisel veri isleme
faaliyetlerinde; KVK Kanunu’'nun aradigi kisisel veri isleme sartlarma uygunlugun
saglanmas1 icin yerine getirilecek olan gereklilikler her bir is birimi ve yiiriitiilmekte
olan detay faaliyet 6zelinde belirlenmektedir.

* Yiritilen faaliyetlere iliskin calsanlara gizlilik s6zlesmeleri imzalatilmaktadir.

= QGiivenlik politka ve prosediirlerine uymayan calsanlara yonelik uygulanacak disiplin
prosediirii hazirlanmigtur.

» Semersah Turizm A.S., is ortaklar1 ve tedarikgileri arasmdaki hukuki iligkiyi yoneten
sozlesme ve belgelerde; kisisel verilerin hukuka aykm olarak islenmesini Onlemeye,
verilere hukuka aykm olarak erisiimesini Onlemeye ve verilerin muhafazasini
saglamaya yonelk kayitlara yer vermektedir.

= Kigisel veri iglemeye baglamadan oOnce ilgili kisilere karst aydmlatma yiikiimliligi
yerine getirilmektedir.

= Kigsisel veri isleme envanteri hazirlanmistir.

=  Kurum i¢i periyodik ve rastgele denetimler yapilmaktadir.

6. Kisisel Verilerin Imha Usulleri

Semersah Turizm A.S. tarafindan 6698 sayilh KVK Kanunu ve diger ilgili mevzuata
uygun olarak elde edilen kisisel veriler; saklama siirelerinin sona ermesi veya ilgili kisinin
bagvurusu iizerine islenme amaglarmim ortadan kalkmasi halinde anilan Kanun ve ilgili mevzuat
hiikkiimlerine uygun olarak asagida belirtilen teknikler ile imha edilir.

6.1 Kisisel Verilerin Silinmesi

Dijital Alandan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla
islenen ve dijital ortamlarda muhafaza edilen veriler; hicbir sekilde erisilemez ve tekrar
kullanllamaz hale getirilecek yontemlerle silinir.

Bulut sistemleri, lokal sunucular, veri tabanlari, USB bellekler, elektronik posta ve diger
dijital ve elektronik mecralardaki verilerin, uygun yazilimlar ve komutlar kullanilarak silinmesi
bu kapsamda sayilabilecektir.

Kisisel verilerin silinmesi sistemdeki diger verilere erisimi olanaksiz kiimasi ve bu
verilerin - kullanilamamasi sonucunu dogurmasi durumunda, asagida belirtilen kosullarin
saglanmas1 kaidesiyle ilgili verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek
arsivlenmesi halinde de kisisel veriler silinmis kabul edilecektir:

— Verilerin her tiirli kisi ve kurumun erisimine kapah olmasi,

— Kigisel verilere yalmizca yetkili kisi tarafindan erigilmesini saglayacak sekilde gerekli her
tirlii tedbirin almmast.

Fiziksel Ortamda Bulunan Kisisel Verileri Silme: Fiziksel ortamda bulunan kisisel
veriler, kesilerek belgeden ¢ikartma islemi veya geri dondiriilemeyecek teknolojik ¢oziimlerle
karartilarak okunamayacak hale getirilmesi yontemleriyle silinir.



6.2 Kisisel Verilerin Yok Edilmesi

Fiziksel Ortamda Yer Alan Kisisel Veriler: Kagit ortammnda yer alan kisisel verilerden
Saklanmasin1 gerektiren siirenin sonuna gelenler; kagit kwpma makineleri gibi araglarla
sonradan kullanilamayacak ve geri dondiirlilemeyecek sekilde yok edilir.

De-manyetize Etme: Optik veya manyetik medyalarda saklanan veriler; 6zel cihazlarla
yilksek manyetik etkiye maruz brakilarak okunamaz ve geri dondiirilemez hale getirilir.

6.3 Kisisel Verilerin Anonimlestirilmesi

Kisisel veriler; baska verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilir. Veri anonimlestirme
strecinde; degisken c¢ikartma, kayit c¢ikartma, genellestirme, bolgesel gizleme, giiriiltii ekleme
ve veri degis tokusu gibi yontemler kullanilabilir.

7. Saklama Siireleri

Semersah Turizm A.S. tarafindan Veri Sorumlular1 Sicil Bilgi Sistemi’ne (VERBIS)
bildirilen kisisel verilerin kategorilerine gore saklama siireleri asagidaki gibidir:

Veri Kategorisi Veri Saklama Siiresi
Kimlik 10 Yi
Iletisim 10 Y1
Oiik 50 Yi
Hukuki Islem 10 Y1
Miisteri Islem 10 Y1
Fiziksel Mekan Giivenligi 2Y1l
Islem Giivenligi 10 Y1l
Mesleki Deneyim 2 Yl
Pazarlama 10 Y1
Gorsel Ve Isitsel Kayitlar 5Y1
Saghk Bilgileri 10 Y1
Ceza Mahktimiyeti Ve Giivenlik Tedbirleri 10 Yi
Biyometrik Veri 10 Y1




8. Periyodik imha Siiresi

Semersah Turizm A.S. periyodik imha siiresini 6 ay (180 giin) olarak belirflemistir. Her
yiin Haziran ve Aralk aylarmda periyodik imha islemi gergeklestirilir.

9. Politikanin Giincellenmesi

Isbu politika, ihtiya¢ duyuldukca gdzden gecirilir ve gerekli olan bolimler giincellenir.
Politika’da degisiklik olmasi durumunda, 11.maddede yer alan giincelleme tablosunda yapilan
degisikligin mahiyeti belirtilecektir.

10. Politikamin Yiiriirliige Girmesi

Semersah Turizm A.S. tarafindan hazrlanan igsbu politka; sirketin internet sitesinde
yaymlandigi tarih itibariyle yriirlige girmis kabul edilir.

11. Politikamin Giincellemesi

Semersah Turizm A.S. tarafindan isbu Politka’da yapilan giincellemelerin kapsami
asagidaki tabloda belirtilmektedir.

GUNCELLEME TARIHI DEGISIKLIKLERIN KAPSAMI



